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I. оБIциЕ поло}кtrния

1.1. Настоящая Инструкция определяет общие правила работы сотрудIIиков с

персональными данными в ООО ИПК ДПО <Специалист) (далее - Срганизация).
I.2. Персональные данные в электронном виде обрабатывае,гся в

информационных системах персона.тьных данных. TaKrKe устанавливается особый
порядок обработки и хранения персона,тьных данных, содержащихся Ilа бумалtItых
носителях.

1.3. Пользователем является каждый сотрудник учрея(дения, участвующий в

рамках своих функционаJIьных обязанностей в процессах как автоматизированной
обработки, так и обработки без использования средств автоматизации персоiIальlIых

данных, а такя(е имеющий доступ к аппаратным средствам, программному обесllс.lениtо,
носителям информации и средствам защиты.

1.4. Пользователь в своей работе руководствуется настоящей Инструкt,lией,
Правилами обработки персональных данных, руководяLцими и нормативными

документами ФСТЭК России и ФСБ России и другими локальныN,Iи актами учре)Itдения,

регламентирующими обработку персонаJIьных данных.
1.5. Методическое руководство по работе пользователя осущесl,в.]Iяе,г

ответственный за организацию обработки персональных данных.

II. т,Ер]\4ины и ошрЕдЕ,лЕния

2.I . Персональные данные - любая информация, относящаяся к Itрямо иJlи

косвенно определенному или определяемому физическому лицу (субъекту персональных
данных).

2.2. Обработка персональных данных любое действие (операция) или
СОвОкУПность деЙствиЙ (операциЙ), совершаемых с использованием срелств
автоматизации или без использования таких средств с персональными данFIыми. включая
сбор, запись, систематизацию, накопление, хранение, уточI]ение (обновлеrIие, изменение),
иЗвлечение, использование, передачу (распространение, предоставление, 2,1ос,гуп),

обезличивание, блокирование, удаление, уничто)i(ение персональных данных.
2.З. Автоматизированная обработка персональных данных обрабоr,ка

персональных данных с помощью средств вычислительной техники.
2.4. Распространение персонаJIьных данных действия, направленные на

раскрытие персонапьных данных неопределенному кругу лиц.

2,5. Предоставление персональных данных действия, I{аправленные I]a

раскрытие персональных данных определенному лицу или опредеJIенному кругу лиц.
2.б. Информационная система персоFIа-чьных данных (ИСПflн) - совокугIrtост},

содержащихся в базах данных персональных данных и обеспечивающих их обработку
информационных технологий и технических средств.

2,1. Автоматизированное рабочее место (АРМ) программно-техни.lеский
комплекс, посредством которого Пользователь выполняет свои должностные обязанности
(персональный компьютер, ноутбук, терминал и т.п.).

2.8. Несанкционированный доступ (НСД) - доступ к игrформации, Flаруtlтаюtций
ПРаВИЛа РаЗГРаНИЧеНИЯ ДОСТУПа С ИСПОЛьЗОваниеN4 шiтатных средств, предос,гавляеi\4ых
средствами вычислительной техники или автоN,{атизироваFILIыми системами.



2.9. Посторонние лица- лица, которые не имеют права самостоятельного доступа
в помещение и (или) не имеют права самостоятельного доступа в ИСП!н и (или) не

имеют допуска к персональным данным.
2.10. Средство защиты информации от несанкционированного доступа (СЗИ от

НСД) - программное, техническое или программно-техническое средство, направлеFIное

на предотвращение или существенное затрудненис несанкционированного дос,гупа к
информации.

шI. оБязАнности пользов.dтЕля

3.1. Не разглашать персональные данные. которые будут доверены или станут
известны в ходе рабочего процесса во время выполнения дол)Itностных (договорных)
обязанностей.

3,2,Не сообщать устно или письменно, не передавать в каком-либо виl{етре,гьим
лицам и не раскрывать публично персональные данные без соответствуIощего разреIrIелIиrI

директора учреждения.
З,З. Знать и выполнять требования законодательных актов Российской

Федерации, настоящей ИнструкL\ии и других внутренних документов, регламентируюIцих
порядок обработки персонаrtьных данных.

3.4. Выполнять на АРМ только те процедуры обработки lrерсональFIых i(aнttl)Ix,
которые определены должностной инструкцией.

З.5. Знать и соблюдать установленные требования обработки персональIIых

данных, учету, хранению и пересылке носителей информации, обеспечению безопасIiости
персональных данных.

3.б. Использовать для хранения персональных данных только З опреле:lсlIIII>tе

места хранения и учтенные носители персонаJIьных данных.
3.7. Незамедлительно, в кратчайшие сроки, сообщать директору учрехс2lегtия об

утрате или недостаче носителей информации, удостоверений, пропусков, ключей от
помещениЙ, хранилищ, сеЙфов и о других фактах, KoToijbie могут прйIвести к разглашсLlию
персонаJIьных данных.

З.8. При прекращении работ (труловых отношений) все материальньiе носитеJlи,
содеря(ащие персональные данные (флеш-накопители, дискеты, оптические диски,
документы, черновики, распечатки на принтерах, кино - и фотоматериалы. модеJlи,
промышленные образцы и пр.), передать непосредственному руководителю.

3.9. Соблюдать требования парольной политики (раздел 4).

3.10. Соблюдать требования антивирусной защиты (раздел 5).

З.11. Пользователи, имеющие выход в Интернет, обязаны соблюдать правила при

работе в сетях связи общего пользования и (или) сетях международного иrrформационного
обмена (раздел 6).

3.12. Пользователи, работающие с элеltтронной подписью или исtIоJIьзуIох_iие

шифрование, обязаны соблюдать Инструкцию по обрапдению со средсl,вами
криптографической защиты информации.

3.13. Экран монитора в помещении располагать во вреN,{я рабоr,ы r,aK._ чтобы
исключалась возмох(ность несанкционированного ознакоN{ления с отображаемой на них
информачией посторонними лицами" шторы на оконных проел4ах должны быть завеtшаны
(rкалюзи закрыты).



З.14, обО всех выявленньiх нарушениях, овязанных с порядком обрабо.гки
персонаJIьных данных, а также для получений консультаций по вопросам обработки
ПеРСОНаJIЬНЫХ данных, необходип,то обращаться к ответственному за организаци}о
обработки персонаJIьных данных.

Пользователям запрещается :

З.14.\. Нарушать установленные в учреждеIJии инс],рукL{ии по работе с
персонаJIьными данными.

З,|4.2. ИСПОЛьЗовать компонентьi программноI,о и аппара,I,FIсго обеспечеItия в
неслужебных целях.

3.|4,З. Оставлять свое рабочее место без присмотра, предварительно не
Заблокировав (штатными средствами операционной системы Windows - комбинацией
КЛаВиш [WIN] + [L] или [CTRL] + [,\LT] + [DEL] с дальнейшим нажатием кнопки
КБЛОКировкa> появившегося меню, либо при помощи штатных 0редств защиты
информации от несанкционированного доступа при их riаличии).

3.|4.4. Оставлять без присмотра или неубранньiми в храниJ]ишlа (шкаф. сейф)
носители или документы, содержащие персональные данные.

3.14.5. Записывать и хранить персональFIые данные на неучтенных носи,геJIях
информации (оптических дисках, гибких л,{агнитных дисках, фле наttопителях и т.п.).

з.14.6. Самовольно изменять состав и конфигурацию используемых
программных, аппаратных, программно*аппаратных средств, самовоJIьно устанавлиI]ать
программное обеспечение, отключать/подключать оборулование или и:JмеFIять режимы
его работы.

з.14.7. Самовольно подключать АРМ иJIи другие средства к ЛtsС учре)i(ления,
изменять IР-адрес, МАС-адрес и иные настройки сети АРМ.

3.14.8. Производить действия, направленные на получение несанкL(ионированного
доступа к АРМ и сервераМ, равно как и любым Другим узлам ЛВС учреждения или сети
Интернет, в том числе:

действия, направленные на нарушение нормаJIьного функциогlироваIIия
элементов сети (компьютеров, Другого сетевого оборудования или llрограммFIоt.о
обеспечения);

- установка программного обеспечения, осуtцествляющего перехва.г иrrформаrlии
(информационных пакетов), адресованной другим пользователям;

действия, направлеI{ные на поjIучение несанкционированного доступа к
информационным ресурсам, в последующем использовании такого доступа;

уничтожение, модификация пIэограN{NIного обеспечения или данных без
согласования с руководством учреждения или владельцами этого ресурса;

- попытки подбора паролей к любым информатдионным ресурсам ме.годоп{
перебора всех возможных вариантов паролей, либо атак по словарю;

умышленные действия по созданию, использованию и распрос.гранениIо
вредоносных программ, в том числе напра]зленных на- поJ,Iучение несанкциоI{ированFIоI.о
достуtIа к любым информационным и слухtебным ресурсап,л (как внутри учреждеIJия, Talt и
вне), либо на нарушение целостности и работоспособности этих систем;

- действиЯ по сканиРованиЮ локапьноЙ сети с lIелью определения ее BI,IyTpelltleй
структуры, списков открытых портов, на-пичI4я существуюtцих сервисов и уязвипцост.ей.



З.|4.9. Самовольно измеF{ять IIараметры средств защиты информации (в том чисJIе

и средств антивирусной защиты), а также заверша.ть их работу и (или) самостоятельно их

устанавливать.
3.14.10. Самостоятельно разрабатывать или использова,ть нерегJlамеIIтироваIlные

(без р€lзрешения руководства учреяtдения), не отIIосящиеся к производстl]еIIIIому
процессу программы (например: игрьi, IМк:тиенты, такие Kart Google Messenger, ICQ и ,I,.l].;

Р2Р-клиентьl,. Kazaa, eMule и т.п. ).
3.14.11. Разрешать посторонниN4 лицаNI работать под своей учетной записьк) в

ИСПЩн.
З,14.12. Пересылать персональные данньiе по каналам связи в открытом виде, в

том числе Интернет, по телефону, факсу, электроннорi tlочте и т.п. (без использования
средств шифрования).

3.14.1З. Получать доступ к i]ерсонаJlьным даl{ным с рабочих мест. I]e

оборулованными необходимыми средстваN4и заIциты информации.
З,\4.14. Самовольно создавать совместно используемые сетевые ресурсы (паIrки

общего доступа) на своих компьютерах и файловых серверах, несаFIкционироваIIllо

удалять или изменять I1рава доступа к ни]\{,

3.14.15. В случае возникновения любых механических неисправностей в

оборудовании осуществлять самостоятельные попытки их устранения.
3.14.i6. Препятствовать должностным лицам при проведении провероlt и

служебных расследований, связанных с обеспечением безопасности информации.
3.14.17. Удалять или искажать программы и файлы с персональными даIIIIыми и

иноЙ важноЙ информациеЙ (например, системной, необходимой для функциоFIирования
ИСПЩн).

З.14.18. Умышленно использовать ]{едокументированные свойсr,ва и ошибки в

IIрограммном обеспечении или в настроЙках средств защиты, которые могут привссти к
возникновению внештатной ситуации. Об обнарухtении такого рода ошибок - ставить в

известность руководителя своего подразделения и сотрудников, о,гветственных за

установку и (или) сопровождение программного обеспечения.
З.14.19. Подключать к ЛВС учреlltдения личные средства вычислительной

ТеХНИКи: ноутбуки, карманные компьютеры, смартфоны и т.п., а также личные носи,геJlи и

накопители информации. В случае необходимости переноса информации с личных
носителей информации обращаться к ответственным.

IV. ПАРОЛЪНАЯ ПОЛИТИКА

4.1. Общие требования к паролям:

Минимальное требование: буквенно-цифровой пароль. Желаr,елыlо
использовать буквы в верхнем или ни}кнем регистрах, цифры или специальные символы
(например: - | @# $ % ^ & * ( ) _ - + : l \ ? l ., : ;' ] [ { } < > . и т.п.). - Минимальная длина
пароля: не менее б (шести) символов.

- Максимальный срок действия пароля: 90 суток.

- Запрет использования трех ранее использовавшихся паролей.



- Пароль пользователя не долх(ен включать в себя легко вычисляемые соLIетания

символов, общепринятые сокращения, имена, фамилии, должности, год рождения, номер
паспорта, табельный номер, иную информацию о пользователе, доступную другим JIицам.

- Запрещается использовать в качестве пароля один и тот же повт,оряtощийся
символ либо повторяющуюся комбинацию из нескольких символов.

Запрещается использовать в качестве пароля комбинацию симво.цов,

набираемых в закономерном порядке на клавиатуре (например: 12З4567, qwerty и т.п.).

4.2. Правила использоваFIия паролей :

- Хранить в тайне свой пароль, не сообщать его другиN,I лицам.

- Не предоставлять доступ в ИСП!н другим лицам под своей учетной записью и

паролем.

- Изменять свой пароль при первом требовании политики паролей операционной
системы иlили ИСП!н.

Во время ввода паролей необходимо исключить возможность его

подсматривания посторонними лицами или техническими средствами (видеокамеры и

др.). - Запрещается записывать свои пароли в очевидных местах, внутренности ящi.lка
стола, на мониторе АРМ, на обратной стороне клавиатуры и т.д.

- Запрещается храFIить пароли в записанноп4 виде на отдельных JIистах бумаги.
4.З. Смена, удilление личного пароля любого пользователя производится в

следующих случаях:

- в случае подозрения на компрометацию пароля;

- по окончанию срока действия;

- в случае прекращения полномочий (увольнение, переход на другую рабо,гу
ВнУТри учреждения) пользователя после окончания гIоследнего сеанса рабо,гы в

информационных системах персональных данных,

- по указанию ответственного за организацию обработки персональных даlIIIых.
4.4. При увольнении, переходе на новую должность сотрудника, имеюш{его

ДОСТУП ПОМиМо своеЙ учетноЙ записи к другим ресурсам (мехtсетевые экраны,
МаРшрутизаторы, серверы, другие учетные записи и т.п.) также производится вI-Iеплановаr{

смена паролей к таким ресурсам.

Ч. ПРИМЕНЕНИЕ ЛИЧНЫХ ИДЕНТИФИКАТОРОВ В ИНФОРМАЦИОННОЙ
СИСТЕМЕ ПЕРСOНАЛЬНЬШХ ДАННЫХ

5. Привязку идентификатора к пользоватеJIю (учетной записи) выIlолtjяет
администратор информационной системы.

5.1. Пользователи ИСПЩн получают свой идентификатор у админис,гра],ора
ИНфОРМациОнноЙ системы. Сведения о полуLIенном идентификаторе, адмиI{истрагором
ИНфОРМационноЙ системы, заносится в }Itурнал учёта персональных иденти(lикаторов
(приложение).

5.2, Пользователь ИСПЩн обязан хранить свой личный идентификатор ts

недоступных для других сотрудников хранилиtцах.
5.3. Пользователю ИСП!н запрещается передавать свой личный идентификатор.



5,4. В случае утери личного идентификатора пользователь ИСГIfirr доJIжеII

НеМеДЛенно доложить об этом руководству учреждения, либо администратору
информационной системы.

5.5. В случае прекращения полномочий учетной записи ilользователя ИСП/[н
(увольнение, переход на другую работу, в другой отдел или помещелIие, а также другие
обстоятельства) учетная запись должна быть удалена. а её идентиd)икаl,ор до:lжеrI быr,ь

сдан администратору информационной системы после окончания гIоследнего сеанса

работы данного пользователя в ИСПffн.
5.б. В случае компрометации или утери личного идснтификатора пользователя

администратором информационной системы дол}кны быть немедленно прсдIIриняты мсры
в соответствии с п.

5.7 настоящей Инструкции.
5.7. Комиссия coBviecTнo с администратором информационной системы должна

провести служебное расследование для выяснения причин компрометации
идентификатора с целью выработки новых или совершенствования принятых технических
и организационных мер по устранению ,rакой угрозы в будуцем, а такхtе выясItеIlиlо
величины ущерба, который мо}кет быть HaHecel-T собственпику информачионных pecypco}r"

vI. АнтивируснАя з.dli{итА

б.1. В случае отсутствия штатI]ых фуrrкций антивирусной гIроI,раммы,
Предусматривающих автоматическую проверку файлов, пользоватеJIь обязагt

осуществлять проверку файлов получаемых:

- по электронной почте;

- через сеть Интернет;

- на магнитном, оптическом диске, флеш-накопителе;

- ином съемном носителе информации;

- полученные иным способом.
6,2. Перед открытием вложения (ссылок) убедиться в том, tlтo о.гправителt)

ДеЙСТВИтельно послал вам этот файл, даже если он и должен был это сделать. I Iозвсrните
еМУ Сами. Не доверяЙте имени отправителя и указанныN4 в тексте письма Hoмepilм
ТелефОнов, а также лицам, позвонившим вам са\4остоятельно с просьбой открыть файлы и
пройти по ссылкам.

6.3. Пользователю запрещается:

6.3.1. ОСуществлять действия, направленные на вь]ключение антивирусгtой
программы.

6.З .2. Самостоятельно устанавливать на APN4 программное обеспечен ие.

6.З.3, Запускать файлы, полученные по сетяN4 связи (электронной почте,
ИНТеРНет), со съемных носителей, даже есJIи они получены проверенного адресата, без
предварительной их проверки антивирусной программой.

6.З.4. ПР" возникновении подозреFIия на наличие компьютерного вируса
(Нетипичная работа программ, появление графических и звуковых эффек,lов, исttахсегtий

Данных, пропадание файлов, частое появление сообщений о систеN,Iньiх оtпибках и ,t,.п.)



пользователь самостоятельно или вместе с ответственным должен провести внеочсредной

антивирусный контроль своего рабочего места.
6.З,5. В слУчае обнару>ltения при проведении аFIтивирусной Itроверки tsирусного

заражения пользователи обязаны :

- приостановить работу ,

- немедленно поставить в известность о факте обнаружения вирусI{ого :]аражения
ответственному;

совместно с владельцем зараженных вирусом файлов провести анаJIиз

необходимости дальнейшего их использования;

- провести лечение или уничтожение зараженных файлrов.

VII. ПОРЯДOК РАБФТЫ Е ИСГfiЩн И СЕТИ ИНТtrРНЕТ

7.1. Подключение к ИСП!н и се,ги Интернет.
7.2. Щелью работы пользователя в ИСП!н и сети Интерне1, являетсrl сбор,

ОбРабОтка, хранение персонаJIьных данных, обмен электронными сообщениями i}

служебных целях.
7.2.|. Щоступ к ИСП{н и сети Интернет предоставляется пользователям только в

ТОМ Случае, если это не противоречит требованиям настоящей Инструкции и иItыми
нормативными документами в области защиты информации.

7.2.2. !оступ пользователя к ИСПflн для обработки персонаJIьных лаItlIых
производитсЯ толькО с рабочих мест, на которых установлень] средства заIлиты
информации.

7.2.З. Основанием для подключения сотрудника учре}кдения к ИСПffн и сети
Интернет является мотивированная заявка ответственному за оргаFIизацию обработ.ки
ПеРСОНальных данных от непосредственного руководителя пользователя с указаFIием
полномочий доступа к таким ресурсам и сервисам.

7.2,4. Ответственный за организацию обработки персонаJIьных llанных, :lибо
сотрудник, выполняющий его функции, оргаFIизует tIодкJ]ючение к ИСIlffн иJIи сети
Интернет пользователей в ycTaI{oBjIeHIJcM порядке, осуществляет контроль IJa,lI

использованием данных ресурсов и сервисов.
1,2.5. После выполнения задания ответственный за организацию обрабо,r,ки

персональных данных сообщает пользователю вы}lолнении заявки.
7.2.6. ОСНОванием для отключения пользователя от ИСПl]н и сети Интерrtет

являются следующие события: - нарушение инструкций и иных локаJiьных нормативных
актоВ в областИ защиты информации, действующих ts учрехtдении; увоjIьнение
пользователя, либо перевод его в другое подразделение.

7.3. Порядок работы в сети Интернет
7 .З.l. Использование сотрудниками учре}кдения сети Интернет должно

осуществляться исключительно для выполi]ения долхtностных обязанностей.
7 .З.2. ИНфОРмация, образованная (образующаяся) в процессе труловой

деятельнОсти работника учреждения явJяется собственностью учре)Itдения и IIе подJIежит
использоВаниЮ (в том числе использоВаниIо в ceTI,I Интернет или с помоц{ью сети
ИНТеРНет) В личных целях и (или) в I,iорыстных интересах других лиц (организаций).



],З.З. При проведении технических работ, связанных с настройкой оборулования

(коммуникационное оборудование, прокси-сервера, маршрутизаторы и т.п.); в сJIучае

обнарухtения попыток несанкционированного доступа к Интернет-шлюзу, АРМ
пользователей может проводиться временное отключение пользовате';rей от сервисов ссти
Интернет (в случае планового отк,цючения 1Iользователи уведомляются об это]чI

заблаговременно),
1 .З.4. При работе в сети Интернет пользователям запрещается,,

- умышленное распространение и получение N,Iатериалов в/из сети Иrtr,ергtе,г,

противоречащих законодательOтву Роосийской Федерации, в том числе материzl,,Iов,

проIIагандирующих насилие или экстремизм; разжигающих расовую, национальную или

религиозную вражду; разъясняющих порядок изготовлеFIия иlили применения наркотиков,
взрывчатых веществ, оружия и т. п.; материалов порнографического характера,
компьютерных вирусов и других вредоносных программ;

передавать в сеть Интернет информацию, к которой в соответствии с
законодательством ограничен достугI (персона-пьные данные, слуrкебная информация) без
соответствующего разрешен ия ;

- фальсифицировать IР-адрес, МАС-адрес, иI{ые адреса, используемые в се,гевых
протоколах, а также прочую информачию при передаче ланI{ых через сеть Ин,l,ерttеr,,

- предоставлять доступ в сеть Интернет со своей рабочей станции кому-:rибо, в

том числе программно-техническими способапли через локаJIьную вычислитеJIьIIую сеть

Учреждения (например, путем несанкционированноЙ установки локального Интернет_
шлюза на рабочее место);

- получать доступ к сети Интернет любьтми способами, не предусмотренными
ДеЙСтвующими локальными документами (инструкциями" правилами, регламентами и ttp.)

учреждения;
осУществлять несанкционированный /{оступ к ресурсам и сервисам сети

Интернет.

- ВыПолнять деЙствия (взлом, DoS (отказ в обслух<ивании), ARPspooting а,гаки,

СКанирование локальной вычислительной сети) наIIравIIенные на I{арушеtIие

функционирования элементов сети Интернет (коммl,цццационFiого обору;Iования,
серверов, рабочих станций, программного обеспечения)

7 .4. Правила работы пользователей с электронной почтой:
7,4.|. ПОльзователи обязаны испо-пьзовать электронную почту только для

выполнения служебных обязанностей.
7.4.2. Запрещается отправлять файлы, содерх(ащие персонаJIьные дан[Iые в

открытом виде (не зашифрованные).
7.4,З. Запрещается массовая рассылка почтовых сообщений (более 100) вrrеrllнип,I

адресатам без согласования с руководством (спама).

].4,4. Запрещается использовать не свой обратчый адрес lIри tl,l,IIpaBKe

электронной почты.
7,4.5. Запрещается отправлять по электронной почте исполняемые tРайлы (обычrlо

ИМеЮТ РаСширения ехе, соm, bat, js, vbs и т.п,). В случае необходимос,ги отправки ,l,аItих

файлов, помещать их в архив и установить пароль.
7.4.6. Присоединяемые файлы рекомендуется упаковывать в архив при помоt]lи

программ-архиваторов.



7 .4.'7 . Корпоративные рекомендации использования электронной почты:

- Вы должны оказывать то же уважеFIие, что и при устном обiriении,

- Вы долхtны проверять правописание, грамматику и два}кды персчи,гывать cl]oe

сообщение перед отправлением.

- Вы не должны участвовать в рассылке посланий, пересылаемых по IIепоLIке

(чаще всего это письма религиозно-мистического, развлекательного содерrкания).

- Вы не должны по собственной инициативе пересылать по произвольны\4
адресам незатребованную информачию.

Вы не доля{ны рассылать сообщения. которые явJIяются зловредiIьiми,

раздражающими или содер)tащими угрозы другим пользователям.

Вы не долхtны отправлять никаких сообщений противозаконного или

неэтичного содержания.

Вы должны помFIить, что электронное посJIание является эквивzlJlентоN,I

почтовоЙ открытки и не должно использоваться для пересылки персональных данных боз

использования средств защиты (шифрование).

- Вы не должны использовать IIIироковещательные возмохtности электрсlilнtrй
почты за исключением выпуска уместных объявлений.

- Вы не должны исrrользовать корпоративнуrо электронную почту для пос.;tаний

личного характера.

- Вы должны неукосI]ите,ць.Еjо соблюдать правила и инструкl\ии и пoMoI,aIъ

руководству учреждения бороться с нарушителями правил.

VIII. ПОРЯДОК РАБОТЫ СО СЪЕМНЫМИ НОСИТЕЛЯМИ
ИНФОРlЧIАЦИИ

8.1. Под использованием носителей информации в ИСПffн учреждения
понимается их подключение к инфраструктуре Исп!н с целью обработки,
приема/передачи информации мех(ду информационными системами и носителями
информации.

8.2. .Щопускается использование только учтенных носителей информации,
которые являются собственностью учреждения и подвергаются регулярной ревизии и
контролю.

8.З. Учет и выдачу съемных носителей информации осуществляет лицо,
оТВеТственное за организацию обработки персонаJIьных данных. Факт выдачи носителя
фиксируется в журнаJIе учета машинных носителей информации.

8.4. Если доступ к ИСПЩн производится при помощи Itероональных
идентификаторов (eToken, Rutoken, др.), то факт получения и сдачи данных
идентификаторов обязательно фиксируется ответственным за организацию обработr<и
персональных данных, в соответствующих журналах.

8.5. Возможность подключения носителей информации, а такх(е получение

УчТенных носителеЙ информации предоставляются пользователям по инициативе

РУКОВОДиТелеЙ структурных подразделениЙ в случаях: - необходимости выполFIения

ВНОВЬ ПРИНятьiм работником своих дол}кностных обязанностеЙ; возникновения у
пользователя служебной необходимости.

8.6. При использовании носителей информации необходимо:



- исПоЛЬЗовать носители информации исключительно для выгlолнения своих

служебных обязанностей ;

- бережно относится к носителям персональных данных.
обеспечивать физическую безопасность носителей иrrформации всеми

рi}зумными способами;

- сообщать ответственному за организацию обработки персональных даIIIIых о

фактах утраты (кражи) носителей информации.
8.7. При использовании носителей персональных данных запрещено:

- использовать носители персональных данных в JIичных целях;

- передавать носители персональных данных другим лиIIам (за искзlкlчением
администратора безопасности) ;

- хранить съемные носители с персональными даIiными на рабочих столах. либо
оставлять их без присмотра или передавать на хранение другим лицам;

выносить съемные носитеJIи с персональными данFIыми из служебных
помещений для работы с ними на дому и т. д.

8.8. Любое взаимодействие (обработrса, прием/передача информации),
инициированное Пользователем }лех(ду информацiаонгlой сI.1стемой и неуLIтенными
(ЛИЧНыми) носителями информации, рассматривается как несанкциоFIироваI{ное (за
ИСключением случаев, оговоренных с администратором безопаснос,ги заранее).
Ответственный за организацию обработки персональньiх данных оставляет за собой гIраво

блокировать или ограничивать использование носителей информации.
8.9. Информация об исгlользовании поJьзователями носителей информации в

информационных системах протоколируется и, при необходимости, может быгь
предоставлена директору, заместителям директора, руководителям сl,руктурных
подразделений.

8.10. В случае выявления фактов несанкционированного иlили HetIeJIeL]oгo

ИСПОльзовании носителей информации инициируется слухсебная проверка, провоllимая
КОМИССИеЙ, Состав котороЙ определяетсrI ответственным за организациrо обработклI
ПеРСОнальных данных. По факту выясненных обстоятельств составляе,I,ся акт

РассЛедования инцидента и передается руководителю структурного подразделеrIия для
ПРинятия мер согласно локальным нормативным актам учре)tдения и действуюшему
законодательству РФ.

8.11. При отправке или передаче ilерсональных данных адресатам на съемныс)
носители записываются только прелназначеI]ные адресатам данные.

8.12. ВЫНОС Съемных носителей персонzl,тьных даFII]ых для непосре2lственной
передачи адресату осуществляется только с письменного разрешения руководI4l,елrI
структурного подразделения.

8.13. Съемные носители персона,цьных данных, 1lришедшие в негодность, или
ОТСЛУЖившие установленный срок, подлежат уничто}кению. Уничтоlкение съемllых
НОСИТеЛеЙ С персональными данными осуlцествляется IсомиссиеЙ, состав которой
ОПРеделяется ответственным за организацию обработки персональных даIJных. По

результатам уничтожения носителей составляется акт.
8.14. В случае увольнения или перевода работника в другое структурпое

подразделение, предоставленные носители персональных данных изымаются и l(елаются
соответствующие пометки в журнаJте учета машIинных носителей.



IX. IIPAtsA {хользоtsАтЕля

9.1, Использовать ИСПfiн учре}кдени я для выполнения должностtIых
обязанностей.

9.2. Обращаться к ответственному за организацI,Iю обработки персона.]IьlIых

ДаННЫх по вопросам использования программного обеспечения и АРМ, вопросаtм
обработки персонаJIьных данных.

9.З. Направлять предложения по установкс новых версий суttlествующег()
ПРОГраММного обеспечения (с обоснованием необходимости замены старых версиЙ на
новые).

9.5. НаПРавлять предложения по установке нового (а TaKxte дополни,гелыlого)
ПРОГРаММНого обеспечения (с указанием цели использования, преимущес,l,в гIеред
существующими аналогами).

9.6. Направлять предложения по модернизации АРМ (заменьi FIа новые аrtалоги), с
ОбЯЗаТеЛЬНЫм обоснованием замены и указанием преимуществ Ilеред суll\ес,гвующими
анаJIогами.

9.1 . ПОЛУчать консультации и разъяснения по нормативным документам,
регламентирующим работу с персональными данными в учреждении.

Х. ОТВЕТСТВЕННОСТЬ

ПОЛьЗователь несет персональную ответственность за свои действия или
бездействие, которые могут повлечь за собой разглашение персональных данных, а также
За НаРУшение нормаJIьного функционирования ИСП!н или их отдельных компонентов,
несанкционированный доступ к информации в соответствие с законодательством
Российской Федерации и локаIьными нормативными актами учреждения.


